SADRZAJ

1. Osnovni pojmovi zaStite OS

2. Slabosti OS
3. Zastitne mere kod OS
4. Mehanizmi zaStite
S. Domeni zastite
6. Matrice pristupa

7. Rangovi sigurnosti



9.1 “uSigurnosismzastita OS

» Problem zaStite postoji kod svih racunarskih sistema, a posebno kod
sistema koj1 su umrezeni tj. povezani na Internet.

» Zastita je postala jedno od najvaznijih pitanja u svakom sistemu.

» Apsolutna zasStita raCunarskih sistema se ne moze ostvariti.

» Osnovni cilj je da se obezbedi visok nivo zastite do koga se dolazi
sveobuhvatnim pristupom resavanju zastite sa stalnim razvijanjem
novih mehanizama u skladu sa bezbednosnim problemima koji nastaju.

» Kod savremenih ra¢unarskih sistema primenjuje se sistem zastite na
viSe nivoa:

1. nanivou mreze,

2. nanivou OS,

3. nanivou aplikacije,

4. nanivou baze podataka
5. proceduralna zastita.

» Osnovna potreba za zaStitom u okviru OS nastaje zbog deljenja resursa
kao Sto su memorija, U/I uredaji, programi 1 podaci.

» Operativni sistem 1ma znacajnu ulogu u reSavanju problema zastite.
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» Operativni sistem je osnovna komponenta racunarskih sistema.
» OS su usko povezani sa hardverom jer sakrivaju hardverske detalje od
programera 1 predstavljaju najnizi sloj softvera vidljiv korisnicima.
» OS mozemo posmatrati kao upravljac resursima (resource manager),
odgovoran za fer deljenje resursa 1izmedu razliCitih procesa u sistemu.
» OS kontroliSe pristup aplikacija memoriji i dodeljivanje CPU vremena.
» Aplikacije se izvrSavaju kao servisi na nivou OS, a programeri
aplikacija ne znaju detalje potrebne za razvoj sigurne aplikacije.

» OS je vrlo logi¢no mesto za sprovodenje bezbednosnih mera jer ako
OS ne obezbedi bezbednost to kompromituje celokupnu bezbednost.

» Kod danasnjih OS bezbednosne funkcije 1 mehanizmi se retko
aktiviraju inicijalno tj. po default-u.

» Bezbedna ,,out-of-the-box* instalacija je izuzetak pre nego pravilo.

» Da bi se postigao prihvatljiv nivo bezbednosti, administrator mora,
nakon zavrsSetka instalacije da podesi bezbedonosne parametre OS.

» Obezbedenje OS nije trivijalan zadatak jer su moderni OS veliki 1
slozeni pa se zahteva jako dobro poznavane OS 1 sistema zastite.



9.1 - Zahtevissistenmamzastite OS

» Kod danasnjih sistema koji se zasnivaju na komunikaciji korisnickog
procesa 1 servisa koji obezbeduju neku vrstu usluge 1l1 obrade podataka
postoje sledeci zahtevi sistema zasStite:

1) Medusobna autentikacija,

2) Kontrola pristupa ili autorizacija,

3) Zasticena komunikacija,

4) Neporicanje slanja, odnosno prijema podataka,
5) Ne ponavljanje slanja,

6) Nema odbijanja servisa.

» Medusobnom autentikacijom se obezbeduje verifikacija identiteta
obe strane koje ucestvuju u komunikaciji.

» Tek nakon zavrSene medusobne autentikacije se moZe nastaviti dalja
komunikacija 1zmedu dva raCunara.

» Kontrolom pristupa se obezbeduje da samo autorizovani korisnici
mogu pristupiti trazenim podacima.

» U suprotnom, neautorizovani korisnik bi mogao da narusi integritet
podataka, tako Sto bi mogao da th mjenja.
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» ZaSticena komunikacija garantuje tajnost podataka koji se prenose
preko komunikacionog kanala.

» Neporicanje ima znacenje da ni jedna strana koja uCestvuje u
komunikaciji ne moZe da porice slanje, odnosno prijem podataka

» Ne ponavljanje slanja eliminiSe moguc¢nost da treca strana kopira
celu 1li deo poruke 1 nakon toga vrsi ponovo slanje tih 1stih podataka.

» Zahtev da nema odbijanja servisa obezbeduje da nema degradacije
performansi datog sistema 1 garantuje legitimnim korisnicima sistema
da mogu da koriste Zeljeni servis.

» Bezbednost OS se realizuje kroz odgovarajucu zastitu 4 elemenata:

1.Poverljivost (Confidentiality) - spreCava i1li minimizuje neovlasc¢eno
pristupanje 1 objavljivanje podataka 1 informacija.

2.Integritet(Integrity) - osigurava ispravnost podataka sa kojima se radi

3.Raspolozivost (Availability) - omogucuje dostupnost 1 upotrebljivost
resursa na zahtev autorizovanog sistemskog entiteta.

4.Autenticnost (Authenticity) - omogucava proveru identiteta korisnika
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» Princip raspolozivosti se vezuje za hardver, softver 1 podatke.

» Hardver je najvise podlozan napadima (slu¢ajnih i namernih ostecenja)

» Klju¢na pretnja za softver predstavlja napad na raspolozivost

» Poverljivost i integritet zasniva se na 3 glavne stavke:

1. Model zastite (Protection model) je najvazniji aspekt zastite; ako je
on slab, OS ce biti ugrozen Cak 1ako je sve ostalo u njemu savrSeno
v’ Zastitni modeli treba medusobno da korespondiraju.
v Dobro poznati modeli ukljuéuju Bell-LaPadula hijerarhijski model

obaveznog pristupa 1 Biba model hijerarhijskog integriteta.

v OS mogu imati tendenciju da koriste nekoliko zastitnih modela

2. Moguénosti (Capability) predstavljaju alate i funkcije koje OS koristi
za implementaciju datog modela 1 ukljucuju specificne kontrole
pristupa ili dostupne privilegije kao 1 na¢in na koji su one definisane

3. Uverenja (Assurances) su naéin utvrdivanja da su modeli
implementirani korektno 1 da ne mogu biti zaobideni; primer,
korisS¢enje mikrokernela omogucava da svi aspekti zastitnih modela
budu implementirani kroz jednu tacku, poznatu kao reference monitor
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1. Nepravilna ulazna provera - neophodno je pazljivo proveriti ulaze u
softverske rutine, tj., 1zvrSiti proveru ulaza (input validation). Provera
se moze odnositi na broj obezbedenih parametara, tip svakog
parametra, 1li jednostavno osigurati da koliCina ulaznih podataka nije
veca od dodeljenog bafera za smestaj podataka.

2. Slabi kriptografski algoritmi-viSe slabih algoritama u kriptografskim
sistemima su jos jedan od sigurnosnih problema. U OS kriptografski
algoritmi se veC koriste za Sifrovanje lozinki. Ako algoritam koji se
koristi nije dovoljno jak, napadac¢ moze 1zvuci ,,Cistu* lozinku.

3. Slabi protokoli za autentifikaciju - pre nego Sto korisnik dobije
dozvolu za pristup resursima, on mora dokazati svoj identitet. Proces
se naziva autentifikacija. Ve€ina autentifacionih sistema se zasniva na
zajednickoj tajni ukljucenih strana. Autentifikacioni mehanizam je
najcesce samo lozinka, tajna re€ poznata samo sistemu 1 koriniku.
Medutim, ostvarivanje bezbedne autentifikacione procedure je sloZzen
zadatak, posebno u distribuiranom okruzenju.
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4. Nesigurni ,,Bootstraping* - sistem inicijalizacije je veliki sigurnosni
problem u danasnjim OS. Svi sistemi1 su ugrozeni tokom podizanja
(bootstraping). Na primer, mnogo hakera je otkrilo da je SunOS vrlo
lako restartovati u jednokorisnickom rezimu. Komande unete u tom
modu rade sa root privilegijama, 1 moguce je prosiriti ove privilegije
na server. Windows NT sistemi koji se izvrSavaju na PC-ma mogu biti
restartovani 1z drugih OS, kao Sto je MS-DOS. Kada je neki drugi
sistem pokrenut na PC-u, NTFS volumen moze biti montiran na njemu
Pristup fajlovima na novo-montiranom volumenu ¢e premostiti
kontrolne mehanizme pristupa implementirane u Windows NT.

5. Konfiguracione greske - loSe konfigurisanje OS moze biti ozbiljan
problem jer moZe da omoguci napadacu laku dostupnost resursa

» Prva Cetiri su zasnovana na tehnickim ili sistemskim osnovama, dok
je peti povezan sa organizacionim 1 upravljaCkim problemima.

» Ne poticu sve slabosti iz samog OS, jer loSe izabrane lozinke nisu
slabost OS vec¢ neopreznost korisnika.
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» Zastitne mere se uvek primenjuju na viSem nivou, jedan nivo je fizic¢ki
1 prva linija odbrane je fiziCka zaStita, ako hardver nije fizicki dostupan
neovlas¢enim osobama smanjuje se rizik da bude oStecen.

» Zastita na transportnom 1 mreznom nivou je danas jako znacajna, jer se
stara 0 bezbednom 1 pouzdanom prenosu podataka

» OS mora da zastiti sebe 1 sistem od slu¢ajnog ili namernog osStecenja

» U mehanizme zaStite na ovom nivou spadaju:

1. Identifikacija korisnika operativnom sistemu - traz1 da svaki korisnik
koj1 pristupa sistemu ima korisni¢ko ime na sistemu 1 odgovarajucu
lozinku. Tako operativni sistem zna da li se radi o pravom, ovlas¢enom
korisniku 1l1 ne, 1 na taj nacin korisniku dozvoljava ili ne dozvoljava da
se koristi uslugama operativnog sistema.

2. Kontrola pristupa na nivou sistema datoteka - kontrola pristupa je
primenjena u sve operativne sisteme, u listama za kontrolu pristupa
dato je ko moze da pristupi datoteci il1 direktorijumu 1 Sta s tom
datotekom 1li direktorijumom moze da radi.
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3. Kriptografske mere zastite - svaki podatak na raCunaru se Stiti
Sifrovanjem, postoje programi koji Sifruju kompletne diskove,
prenosive medijume. Sifrovanje podataka na diskovima moze se
obaviti na nivou datoteka 1 drajvera.

4. Kontrola daljinskog pristupa - operativini sistem mora da obezbedi
kontrolu daljinskog pristupa sistemu, 1 mora imati mreZnu barijeru
koja filtrira podatke na mreznom 1 transportnom sloju 1 obezbedi
kontrolu pristupa mreZi za razliCite procese.

5. Pracenje sigurnosnih dogadaja - sigurnosni dogadaji su akcije
usmerene na resurse koji su zasStiCeni nekom sigurnosnom merom, kao
Sto je kontrola pristupa.

6. Izrada rezervnih kopija znacajnih podataka - kopije treba praviti
zbog gubljenja podataka koje nekada mogu biti veoma znacajne, kada
se nesto desi sa podacima koji se pamte na medijumima.

7. Izrada plana restauracije — ovde se navodi koji su podaci vazni 1 daje
zaStitna mera koju treba preduzeti u slu¢aju proboja sigurnosnih mera
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» Koncept multiprogramiranja uvodi deljenje resursa izmedu korisnika.

» Ovo ukljucuje deljenje memorije, ulazno/izlaznih uredaja 1 podataka.

» Mogucénost deljenja ovih resursa uvodi potrebu za zastitom.

» OS moze da obezbedi razli¢ite stepene zastite za razlicite objekte

» OS treba da uravnotezi politiku omogucavanja deljenja, sa potrebom
da zastiti resurse od individualnih korisnika.

» Operativni sistem moze ponuditi sledece nivoe zastite:

1. Bez zasStite (No Protection) - delovi koda sa kritiénim sekcijama se
1zvrSavaju u razli¢ito vreme. Ovo je odgovarajuci naCin kada se
osetljive procedure 1zvrSavaju u posebnim vremenskim intervalima;

2. Izolacija (Isolation) - kada se svaki proces 1zvrSava nezavisno od
drugih procesa bez deljenja resursa 1 bez medusobne komunikacije.
Svaki proces 1ma svoj adresni prostor, datoteke 1 druge objekte. Ovaj
pristup podrazumeva da svaki proces radi odvojeno od drugih
procesa, bez zajednickih resursa. Svaki proces ima sopstveni adresni
prostor, fajlove, 1 ostale potrebne resurse.
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3.Deliti_sve ili niSta (Share all or Share Nothing) - ovde vlasnik
resursa odreduje da 11 ¢e resurs biti javan 1li privatan. Ako je resurs
javni svako mu moZe pristupiti, ako je privatni moze mu pristupiti
samo vlasnik;

4. Deoba preko ogranicenja pristupa (Share via Access Limitation) -
OS kod svakog pristupa datog korisnika nekom resursu proverava
dozvolu pristupa. Na taj nacin OS obezbeduje da samo autorizovan
korisnik moZe da pristupi trazenom resusu. OS radi kao medusloj
1izmedu korisnika 1 resursa osiguravajuci samo dozvoljene pristupe.

5. Deoba preko dinamickih mogucnosti (Share via Dynamic
Capabilities) - proSirenje koncepta kontrole pristupa omogucavajuci
dinamicko kreiranje dozvola za deljene resurse.

6. OgraniCenje korisc¢enja objekta (Limit use of an object) - pored
ograniCavanja pristupa objektu ograniCavaju se 1 operacije koje se
mogu vrSiti nad objektom. ViSekorisniCki OS moraju da obezbede
zaStitu od neautorizovanog pristupa jednog korisnika resursima
drucog korisnika — nostize se nutem korisnickih 1 racunarskih naloea
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» U multiprog. okruZenju, zastita memorije je osnovni faktor bezbednosti
»Pored bezbednosti problem je 1 ispravno funkcionisanje svih procesa
»Razdvajanje memorije izmedu razli¢itih procesa je lako ostvarljivo uz
pomoc¢ Seme virtuelne memorije.

»Segmentacija i Paging su efikasne metode za upravljanje memorijom.
» Ukoliko je potrebna potpuna izolacija, onda OS mora obezbediti da je
svaki mem.segment/stranica dostupna samo procesu kome je dodeljena
»U tabeli stranica i/ili segmenta ne sme postojati duplikati zapisa ali isti
segment/stranica se moze pojaviti u vise tabela ako je omoguc. deljenje
»Da bi se realizovalo deljenje, moguce je da segment bude referenciran

u tabelama segmenata od strane viSe procesa.
»Segmentacija je pogodna za implementaciju polisa zaStite 1 deljenja, jer
je za svaki segment definisana duzina kao 1 osnovna adresa u tabel.
»Program ne mozZe pristupiti memor.lokacijama izvan granica segmenta
»U paging sistemu, programer ne vidi strukturu stranica programa
»Mere za kontrolu pristupa u sistemima za obradu podataka se dele na:
korisniku (User-Oriented) 1podacima orijentisane (Data-Oriented).
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» Korisnicka kontrola pristupa se naziva autentifikacija (Authentication)
1 predstavlja glavni problem zastite kod svih OS.

» Vecina autentifikacionih metoda su bazirane na:

. neCemu Sto korisnik zna - navodenje poverljivih informacija(lozinka)

2.neCemu Sto korisnik 1ma - specijalan hardver (kljuc il1 ID kartica)

3.neCemu Sto je korisnik - bioloski atributi korisnika (otisak prsta,
snimak mreZnjace oka, potpis, 1zgled lica, glas 1 td.

» Tradicionalan mehanizam za korisni¢ku kontrolu pristupa deljenom
resursu je prijavljivanje(logging): zahteva korisnicko 1ime(ID) 1 lozinku

» Tajnost lozinke je na¢in kojim se na ovaj nac¢in obezbeduje zastita.

» Od nacina primene sistema lozinki najvise zavisi bezbednost OS.

» Zato vecina danaSnjih sistema ne omogucava korisnicima unos onih
lozinki koje nisu dovoljno sigurne 1 koje se nazivaju slabe lozinke:
ime 1l1 prezime, nadimak, 1ime ¢lana porodice 1l1 devojke, 1td.

» Na Internetu postoji posebna metoda identifikacije koja podrazumeva
koriS¢enje sertifikata (X.509)

» Lozinke predstavljaju najranjivije mesto pa su jedan od omiljenih
objekata koje zlonamerni napadaci koriste za narusavanje sigurnosti
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» U cilju bolje zastite, potrebno je da OS podrzi jake lozinke, odnosno:
v kontroli$e da lozinke budu re¢i koje se ne mogu naci u re¢niku,
v kontroliSe da lozinke budu re¢i najmanje 6-8 karaktera duZine,
v kontroli$e da lozinke budu od slova, brojeva i specijalnih znakova
v’ obezbedi da lozinke imaju period vazenja,
v’ ogranici broj pokusaja prijavljivanja na OS sa pogresnom lozinkom,
Sto ¢e nakon max. broja pokusaja automatski zabraniti korisni¢.nalog.
» Najvaznija lozinka u datom sistemu je lozinka sistem administratora
» Upravo zbog toga najveci broj napada na sistem ima za cilj
pronalazenje lozinke sistem administratora.
» Sistem zasStite koji se zasniva na lozinkama se moze narusiti
pogadanjem lozinki.
» Drugi nacin je metodom grube sile gde se koriS¢enjem danasnjih
raCunara veoma brzo moze pretraziti kompletan skup mogucih lozinki
¢1ja je maksimalna duzina unapred poznata.
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» Neka od osnovnih pravila kojih se treba drzati kod lozinki:
v Cuvati poverljivost lozinki,
v ne beleziti lozinke na papir, u nekom fajlu, E-mail-u

v lozinke se ne smeju odavati drugim korisnicima, ¢ak ni
administratorima, odgovornim osobama 1 sl.,

v korisnici ne smeju menjati lozinke ukoliko sumnjaju na nepravilnosti
u radu servisa

v birati kvalitetne lozinke, duge minimalno 6 znakova, da nisu vezane
uz imena, datume, telefonske brojeve 1 sl.,

v lozinke moraju sadrzati razli¢ite oznake: brojeve, mala i velika slova,
1 ako je moguce 1 specijalne znakove,

v izbegavati ponovnu uptrebu starih lozinki,
v izbegavati lozinke koje ve¢ koriste na drugim sistemima,

v’ redovno periodi¢no menjati lozinke itd.
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» NaruSavanje sistema zasStite koji se zasniva na lozinkama se moze
narusiti kao rezultat vizuelnog 1l1 elektronskog monitoringa.

» Vizuelni monitoring nastaje gledanjem u tastaturu prilikom unosa
korisnickog imena 1 lozinke.

» Elektronski monitoring se moZze uraditi pomocu sniffing alata kojim
se moZe snimiti identitet korisnika 1 njegova lozinka.

» Kriptovanje podataka koji sadrze lozinku reSava ovaj problem

» Za to se koriste jednosmerne he$ funkcije

» Korisnicka kontrola pristupa u distribuiranim okruzenjima moze biti:

1. Centralizovana - mreza pruza servis za prijavljivanje, odredujuci
kome je dozvoljeno da koristi mrezu 1 kojim korisnicima je
dozvoljeno povezivanje.

2. Decentralizovana - tretira mrezu kao transportnu komunikacionu
vezu, a odrediSni host obavlja uobicajne procedure prijavljivanja.
» U mnogim mrezama, koriste se dva nivoa kontrole pristupa
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»Nakon uspesSnog prijavljivanja, korisniku se moze odobriti pristup
jednom 1l1 skupu hostova 1 aplikacija.

»Potrebne su informacije o kontroli pristupa podacima.
» U tom svetlu, OS nudi dva tipa zaStitnih modela:
1.obavezna kontrola pristupa (MAC) 1
2.diskretna kontola pristupa (DAC).

» U terminologiji sigurnosti racunara pasivni resursi se nazivaju objekti
(objects), a aktivni entiteti koji koriste resurse su subjekti (subjects).
» Tipicni objekti su: fajlovi, direktorijumi, memorija, Stampaci, itd., a u

subjekte spadaju: korisnici, procesi, ...
»Uloge zavise od situacije: npr., proces moZze zahtevati pristup nekim
resursima (subjekat), a kasnije biti meta zahteva za pristup (objekat).

» U obaveznoj kontroli pristupa, takode nazvanoj multilevel kontrola
pristupa, objekti (informacija) su klasifikovani po hijerarhijskim
nivoima sigurnosne osetljivosti (najcesce:top-secret,secret,confidential)
gde se subjektima (korisnicima) dodeljuju sigurnosna uverenja.



» Pristup odredenog subjekta nekom objektu se odobrava ili odbija u
zavisnosti od relacije 1zmedu dozvola koje ima subjekat 1 bezbednosnih
klasifikacija objekta.

» Lattice 1 Bell-LaPadula model su bazirani na MAC.

» U diskretnoj kontroli pristupa svaki objekat ima jedinstvenog vlasnika

» Vlasnik ostvaruje svoje diskreciono pravo preko dodeljivanja dozvola
za pristup.

» Lampson je uveo model matrice pristupa za DAC.

»Ovde redovi predstavljaju objekte a kolone subjekte

Text.doc password ‘Slika.bmp
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»U realnim sistemima, medutim, matrice za kontrolu pristupa nisu
prakti¢ne, jer su obiCno raStrkane, postoji znacajna redundansa, novi
subjekti 1 objekti se mogu lako dodavati 11 uklanjati, pa centralizovana
matrica moze postati usko grlo (bootleneck).

»Matrica moze da se razlozi po kolonama, formiraju¢i Access Control
List - ACL koja nudi detalje u vezi prava pristupa za korisnike.

» ACL moze sadrzati podrazumevane ili javne unose.

» Dekompozicija po redovima nudi karte mogucnosti

»Ove karte sadrze ovlas¢enja korisnika nad objektima i operacijama.

» Svaki korisnik ima vise karata 1 moze ith pozajmiti ili dati drugima.

»Posto se ove karte mogu raSiriti po sistemu, one predstavljaju veci
sigurnosni problem u odnosu na ACL.

»OS zadrzava sve karte na ime korisnika i to u delovima memorije koji
su nedostupni korisnicima kako bi reSio ovaj problem.

»Vecina procesora podrzava najmanje dva rezima rada: korisnicki i
kernel mod, Sto omogucava zastitu kljucnih podataka (tabele kakva je
blok za kontrolu procesa) od mesanja korisnic¢kih programa
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» OS upravlja raznim objektima koji mogu biti hardverski 1 softverski.
» Svaki objekat ima jedinstveno ime 1 moze mu se pristupati preko
precizno definisanog skup operacija.
» Zastita se odnosi na kontrolu pristupa programa, procesa i korisnika
» Objektima mogu pristupati samo oni korisnici koji na to imaju pravo,
to jest koj1 su ovlasc¢eni, 1 nad objektom mogu 1zvrsiti samo operacije
koje pripadaju dozvoljenom skupu operacija.
» Svaki domen definiSe skup objekata 1 sve operacije koje se mogu
obaviti nad tim objektom.
» Mogucénost da se 1zvrsi operacija nad objektom zovemo pravo pristupa
» Domen je kolekcija prava pristupa koja su definisana parovima.
» Alokacija procesa u domene moze biti staticka ili dinamicka, a sam
domen moze da se realizuje na razli¢ite naCine:
1. svaki korisnik moze biti domen,
2. svaki proces moze biti domen
3. svaka procedura moze biti domen.
» Sistem koji 1ma dva rezima rada ima 2 domena: korisnicki i sistemski.




9.5 -"Domenmaosskupiparova

» Svakom objektu se dodele tri slova koja oznacavaju prava pristupa.

» Na primer (objekat, r w x).

» Domen je skup parova (objekat,prava).

» Kada proces po¢ne da se izvrSava dodeli mu se domen 1 tada on moze
da pristupa samo objektima 1z tog domena 1 to kako su prioriteti zadati.

» Oni koji dele domene sa vremena na vreme mogu menjati domen.

Faill[r] ™\ Ajﬂ[ﬂ Fajlﬁ[r]\
Fﬂjll[ﬂﬁ-y Fajl4[rw] | Stampac[w]
o wli[m] \ PlarirW
Domenl — _ _




9 EEaMatrECeRpTiStipa

» ZaStita se moze prikazati kao matrica pristupa u kojoj vrste

predstavljaju domene, a kolone predstavljaju objekte.

» Element matrice predstavlja skup operacija koje proces iz domena Di

moze da 1zvrSi nad objektom Oj.

» Ako je potrebno promeniti sadrzaj matrice pristupa, dodeliti ili oduzeti

pravo nad odredenim objektom, uvode se sledece operacije:

1. Operacija Copy - kopira se pravo nad objektom, odnosno procesima
iz drugog domena daje se neko pravo pristupa tom objektu.
Zvezdicom(*) oznaCavamo pravo kopiranja, Sto znact mogucénost da
proces 1z odgovarajuc¢eg domena kopira pravo u drugi domen, to jest
u drugo polje 1ste kolone. Postoje tr1 vrste kopiranja:

1. Kopiranje prava - proces u drugom domenu dobija kopiju prava 1

kop1ju prava kopiranja, dato pravo se ne oduzima mati¢nom procesu

2. Prenosenje prava - proces u drugom domenu dobija kopiju prava 1

kopiju prava kopiranja, kopirano pravo se oduzima maticnom procesu

3. Ograniceno kopiranje - proces u drugom domenu dobija kopiju

prava, ali ne dobija pravo kopiranja.
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2. Pravo _vlasnistva - u matricu je potrebno uvesti mehanizam koji
omogucava dodavanje novih prava ili ukidanje postojecih. Ove
operacije nad objektom mogu i1zvesti procesi 1z domena koji 1ma pravo
vlasniStva nad tim objektom (owner).

3. Pravo upravljanja u domenu - operacije kopiranja, dodele 1
oduzimanja prava modifikuju sadrzaj odredene kolone u matrici. U
matricu se uvodi 1 pravo upravljanja u domenu kojim je omogucena
promena prava po vrsti. Pravo upravljanja se moze dodeliti samo
objektima koji predstavljaju domene.

Objekat
Domen | paioteka F, | Datoteka F, | Datoteka F, | Stampad
DI read read
D2 print
D3 read execute
D4 read, write read, write




9.6 - Domenwpredstavijenimatricom

» Matrica pristupa reguliSe kako procesi koji pripadaju razlicitim
domenima pristupaju objektima u sistemu.

» Po ovako definisanoj matrici, procesi mogu preci iz jednog domena
zaStite u drugi 1 tako ostvariti ve¢a prava nad objektom, zbog Cega se
uvodi kontrola prelaska procesa 1z jednog domena zasStite u drugi.

» Prebacivanje procesa iz jednog domena u drugi predstavljamo
operacijom switch.

» Matrica se proSiruje kolonama koje predstavljaju domene kako bi se
definisale moguce operacije prebacivanja 1z jednog domena u drugi.

Fajl | Fajl | Fajl | Fajl | Fajl | Stamp | Fajl | Plote | D1 | D2 | D3
1 2 - - 5 ac 6 r
Dom | R | EW Ente

Dom E EW | RX W

Dom W R W
3
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» Matrica pristupa moZze se na sistemu implementirati na Cetiri nacina, u
zavisnost1 od skupa domena/objekata koji su u matrici:

1. Globalna tabela, prvi 1 najprostiji slu€aj realizacije matrice pristupa
pomocu globalne tabele koja se sastoji od skupa (domen, objekat,
skup prava),

2. Listu za kontrolu pristupa objektima, uz pomoc¢ liste za kontrolu
pristupa (access list) formira se matrica pristupa.

3. Lista mogucnosti domena - ovaj naCin implementacije matrice
pristupa predstavlja koriS¢enje liste mogucnosti domena. Lista
mogucnosti (capability list) formira se za svaki domen 1 odgovara
jednoj vrsti matrice prava pristupa.

4. Mehanizam kljuceva, predstavlja kompromis izmedu predhodna dva
nacina implementacije matrice pristupa. Svakom objektu se dodeli
lista bravica (lock), a svakom domenu lista kljuceva (key).



9. 6=mmmmpa

» U UNIX-u su svakom fajlu pridruzeni 9
bitova kojima se odreduju prioriteti.

» Prva tri se odnose na vlasnika, druga tri na
grupu kojoj vlasnik pripada, a poslednja tri
na sve ostale korisnike.

» 1 bit oznacava pravo ¢itanja, w bit oznacava
pravo pisanja, a x bit oznaCava pravo
1zvrSavanja fajla.

rwXx r'wx

A — 20! Q0 — <L
Q T C = Q@
—_—— Q0 ~ 0 O

Primer: podatak 111101100 koj1 je pridruzen
nekom fajlu znaci da:

= vlasnik moze da Cita 1 piSe u fajl 1 da ga 1zvrSava (111)
* grupa kojoj vlasnik pripada moze da ¢ita 1 1zvrSava fajl (101)
= svi ostali mogu samo da Citaju fajl. (100)



9.6 - Rrstenasiamzastita OS

» U MULITCS sistemima, domeni zasStite su organizovani hijerarhijski u
kruzne prstenove.

» Svaki prsten predstavlja jedan domen.

» DO je najprivilegovaniji domen, to je rezim rada jezgra.

» Prava iz viSeg domena uklju€ena su u skup prava nizih domena, dok
obrnuto ne vazi.

» Kada neka procedura iz veceg (spoljasnijeg) prstena zeli da pozove
neki servis 1l1 proceduru 1z nekog manjeg (unutrasnijeg) prstena to ce
uraditi pomocu poziva koji je slican sistemskim pozivima.

S

prsten O G
prsten 1
prsten N-2

*: / prsten N-1



» Nacionalni centar za sigurnost racunara (National Computer Security
Center) kako b1 pomogao pri zaStiti svojine 1 liCnih podataka u
raCunarskim sistemima vlade, korporacija 1 ku¢nih korisnika definisao

je nekoliko rangova, odnosno nivoa sigurnosti koji su:

. Al - Verified Design (proverena arhitektura),

B3 - Security Domains (domeni sigurnosti),

B2 - Structured Protection (struktuirana zastita),

. B1 - Labeled Security Protection (oznacena sigurnosna zastita),

C2 - Controlled Access Protection(zastita kontrolisanim pristupom),
C1 - Discretionary Access Protection (diskreciona zastita pristupa),

. D - Minimal Protection (minimalna zastita).

KlJucm zahteve koje OS mora da i1spuni kako b1 dobio rang C2:

v'procedura sigurnog prijavljivanja na sistem — jedinstvena identifikacija

v'diskreciona kontrola pristupa — vlasnik odreduje prava na svom resursu

v'pracenje sigurnosnih dogadaja — njihovo otkrivanje i snimanje

v'zastita od ponovne upotrebe objekata koja spre¢ava korisnike da vide
podatke koje je drugi korisnik ve¢ obrisao 1li ne dozvoljava pristup
memoriii koiju 1e drugi korisnik upotrebio 1 oslobodio.

kbl e



Hvala na paznji |l
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